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Vulnerability Scanning vs. Penetration Testing

@ Vulnerability Scanning

o Automatisierte Suche nach Schwachstellen durch Interne

Uberpriifter Bereich ist fest definiert

o Ziel: Aktuellen Sicherheitsstand (z.B. nach Umbau) tberpriifen
o Gefundene Schwachstellen werden nicht ausgenutzt
o Ergebnis: Bericht iiber gefundene Schwachstellen

@ Penetration Testing

(Meist) manuelle Suche nach Schwachstellen durch Externe
Gesamte Infrastruktur des Auftraggebers im Fokus

Ziel: Unbekannte Schwachstellen aufdecken

Gefundene Schwachstellen diirfen ausgenutzt werden
Ergebnis: Vertraulicher Bericht inkl. erbeuteter Daten an Auftraggeber

@ Beide Arten von Uberpriifungen durch White Hats
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Rechtliche Aspekte von Penetration Testing

@ Penetration Testing simuliert (weitestgehend) echten Angriff

@ Angriffe in den meisten Landern unter Strafe
— Vertrag oder Vereinbarung notwendig
Erlaubt Penetration Testing explizit
Enthalt meist Verschwiegenheitsvereinbarung
Definiert unerlaubte Techniken (z.B. DoS)
Klart Haftungsfragen (z.B. bei unbeabsichtigtem DoS)
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Modell nach NIST 800-115

o NIST 800-115: Technical Guide to Information Security Testing and
Assessment (Standard)

@ Standardmodell fur Penetration-Test-Phasen

rAdd itional Discovery—l

Planning Discovery > Attack

—_— Reporting

A

Quelle: Moritz, J.: Pentest Methodologies. https://www.verifyit.nl/wp/?p=175054 (Zugriff am 11.2.2017), 2016.
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Modell nach NIST 800-115 (Detailansicht)

* Additional Discovery:
Attack Phase
Discovery - Gaining Escalaling System A[:g_s_tall |
Phase Ll Access Privileges -] Browsing - itional
Tools
A
Enough data If only user- The Additional
has been level access information- penetration
gathered in was obtained gathering testing tools
the discovery in the last process are installed
phase to step, the begins again to gain
make an tester will to identify additional
informed now seek to mechanisms information or
attempt to gain to gain access or a
access the complete access to combination
target control of the additional of both
system systems
(administrator
-level access)

Quelle: CyberQuote: Vulnerability Assessment. http://www.cqit.sg/vulnerability-assessment/ (Zugriff am 11.2.2017),
2015.
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Cyber Kill Chain (typische Schritte eines Angreifers

® W 4

Delivery Exploitation
Research, Coupling exploit Delivering payload Exploiting a
target selection, with backdoor to target via vulnerability to
harvesting emails into a email, Web. USB execute the
and information deliverable or other method malicious code
about targets payload
g & @
Command Actions on
Installation and Control Objectives
Installing a remote: Establishing Collecting,
access trojan beacon and encrypting and
or backdoor on channel to extracting data
tanget system receive directives from victim, or
disrupting
operations

Quelle: Johnson, B.: Next-Generation Endpoint Security: Understanding Cyber Attacks from a Hacker's Point-of-View.
https://www.carbonblack.com/2016/04/05/6765/ (Zugriff am 11.2.2017), 2016.
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Klassifizierung von Reconnaissance-Strategien

@ Aktive Informationsbeschaffung

Direkte Kommunikation mit dem Zielsystem bzw. -netzwerk
o Im Zielsystem direkt sichtbar bzw. erkennbar

o Vorteil: Detailliertere Informationen

o Nachteil: Oft leicht zu entdecken und zu blockieren

@ Passive Informationsbeschaffung

Keine dirkte Kommunikation mit dem Zielsystem bzw. -netzwerk
o Stattdessen Internet- und/oder Offline-Recherche

e Vorteil: Recherche bleibt groBteils unerkannt

o Nachteil: Niedrigerer Detailgrad tiber System(-informationen)
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Aktive Informationsbeschaffungsmethoden (Auswahl) |

@ ping (vgl. letzte Vorlesung)

o Uberpriift Erreichbarkeit des Zielsystems

e Hauptbedingung: ICMP auf dem System ist nicht deaktiviert

o Nebenbedingung: ICMP wird nicht gefiltert (z.B. durch Firewall)
e tracert (vgl. letzte Vorlesung)

o Listet Zwischenstationen (z.B. Firewalls) auf

e Hauptbedingung: Zwischenstationen unterstiitzen ICMP

o Nebenbedingung: ICMP wird nicht auf dem Weg gefiltert
o Informationen iiber DNS (nslookup bzw. dig)

o Hosts tiber DNS-Records ausfinding machen
o IP-Adressen iiber Reverse DNS ermitteln

@ Geo-Location (Standort aus IP-Adresse ermitteln)

o Zugewiesene |P-Adressbereiche sind meist geografisch zugeordnet
o Beispiel: http://www.ip-adress.com/ip_tracer/8.8.8.8
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Aktive Informationsbeschaffungsmethoden (Auswahl) I

@ Hosterkennung (engl. host discovery)

o Ping an alle Hosts im Subnetz (sog. ping sweep)

e Hosts, die online sind und ICMP unterstiitzen, antworten

o Funktioniert nicht, wenn Firewall ICMP blockiert

o Alternative: Versuch, TCP- oder UDP-Verbindung aufzubauen

@ Port Scanning

o Versuch, offene TCP- oder UDP-Ports zu finden (Antwort vom Host)
o Bekannte Portnummern erlauben Riickschliisse auf Dienste, z.B.
22 SSH (TCP, UDP) 110 POP3(TCP)

25 SMTP (TCP) 143 IMAP (TCP)
53 DNS (TCP, UDP) 443 HTTPS (TCP)
80 HTTP (TCP) 993 IMAPS (TCP)

o Geschlossene Ports: Antwort per ICMP, dass Dienst nicht verfligbar ist
o Gefilterte Ports: Keine Antwort (z.B. durch Firewall)
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Aktive Informationsbeschaffungsmethoden (Auswahl) Il

e Diensterkennung (engl. service detection)

o Versuch herauszufinden, welcher Dienst an offenem Port lauscht

e Banner Grabbing: Dienstname, Versionsnummer oder andere
Identifikation aus Antwort extrahieren

e Standard-Banner-Grabbing-Werkzeuge fiir haufig verwendete Dienste

o Erfordert je nach Protokoll manchmal manuelle Protokollanalyse

@ Betriebssystemerkennung (engl. Operating System (OS) detection)
e Verschiedene Betriebssysteme bzw. -versionen antworten teilweise
unterschiedlich auf bestimmte Pakete (ohne Details)
o Muster erlauben Riickschliisse auf Betriebssystem(-version)
o Werkzeuge mit Datenbanken bekannter ,Fingerabdriicke"
o Oft leicht erkennbar durch Einbruchserkennungssystem (engl. Intrusion
Detection System — IDS) — Abbruch durch Verbindungsblockade
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Schwachstellenermittlung (engl. vulnerability scanning)

@ Suche nach Schwachstellen auf Basis der

Laufenden Dienste

Installierten Software

Installierten Betriebssysteme

Versionsinformation (Patch-Status)

Konfigurationsinformation (z.B. Verschliisselungsunterstiitzung)

@ Suchoptionen: Automatisch oder manuell

Vulnerability Scanner (mit Datenbank) direkt auf Zielsystem angewandt
Exploit Database (http://www.exploit-db.com)
Common Vulnerabilities and Exposures (http://cve.mitre.org/)

Metasuchmaschinen, z.B. http://exploitsearch.net/
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Typische Angriffsziele

@ Unterscheidung nach Geratetyp

o Server: tendenziell schwieriger (technisch versierte Benutzer)
o Client: tendenziell einfacher (oft unbedarfte Benutzer)

@ Ausnutzung von Schwachstellen in

o Applikationen
o Diensten (nur Server)
o Betriebssystem

@ Menschliche Komponente oft entscheidend (Social Engineering)
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Typische clientseitige Angriffsmethoden (Auswahl)

e Email (mit Anhang)
e Installation von Schadsoftware
o Offnen des Anhanges bzw. der Email meist erforderlich
e Ausnutzung von Sicherheitsliicken in Email- bzw.
Anwendungsprogramm (z.B. PDF Reader, Office)

@ Besuch von Webseite (z.B. aus Email mit Link)

o Installation von Schadsoftware (z.B. Drive-By-Download)
o Bei Links Anklicken meist erforderlich
e Ausnutzung von Sicherheitsliicken im Browser oder dessen Plugins

@ Gemeinsamkeiten der genannten Methoden

e Menschliches Zutun notwendig
o Erfolgswahrscheinlichkeit durch Social Engineering hoher
o Erfolgswahrscheinlichkeit bei veraltetem Patchstatus hoher
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Typische Angriffstechniken (Auswahl) |

o Pufferiberlauf (engl. buffer overflow)

o Puffer auf Stack iiber Maximum gefiillt (meist mangels Uberpriifung)
— Riicksprungadresse wird liberschrieben
— Riicksprungadresse von Pufferinhalt abhangig

o Puffer kann Schadcode enthalten — Ausfiihrung moglich

Instructions Instructions

Return Address

Directs program to
hacker’s code
-—

Buffer (letters 13-16)

Write 20 characters
Buffer (letters 9-12) | ————————————————*

Buffer (letters 5-8)

Buffer (letters 1-4)

Instructions Instructions

Adaptiert von sever408: Canary (buffer overflow).
http://www.cbi.umn.edu/securitywiki/CBI_ComputerSecurity/MechanismCanary.html (Zugriff am 12.2.2017), 2015.
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Typische Angriffstechniken (Auswahl) Il

e Ganzzahliberlauf (engl. integer overflow)

e Ganzzahltypen sind groBenbegrenzt
o Uberschreitung der Obergrenze bei Berechnungen fiihrt zu Uberlauf

o Wenn Berechnungsergebnis (Speicher-)GréBenangabe — Pufferiiberlauf

Joae 2.0

o

A

e 1,306... 1,307...

BARA

IALA AL A

-

... 32,767...-32,7%8...

25

20=32,767...-32,766 ...

pI-L

al;

Ciampa (2015), Kapitel 3

Quelle: Munroe, R.: Can't sleep. https://xkcd.com/571/ (Zugriff am 12.2.2017), unbekannt.
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Typische Angriffstechniken (Auswahl) 11l

e Arbitrary code execution/Remote code execution
o Heap spraying: Wie Pufferiiberlauf, aber auf Heap (statt auf Stack)
— Datenbereiche eines Prozesses (z.B. Langen) werden {iberschrieben
o Uberschriebene Teile enthalten Schadcode
— Kontrolle iiber Prozess — Ausfiihrung von beliebigem Code

Use-after-free

He Vulnerability —E

Modify Vectorl size

[l Size = 0x1003FE
4 S

VECTOR1 VECTOR2

-
7M0m'\7{ Vector2 size
\ VECTOR2 )

VECTOR1

g
\ e _

VECTOR2
Quelle: Unbekannt: How to Defeat Advanced Malware: New Tools for Protection and Forensics (2015).
http://apprize.info/security/malware/2.html (Zugriff am 12.2.2017), 2015.
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Typische Angriffstechniken (Auswahl) IV

@ Beispiel fiir Arbitrary code execution liber falsche Dateiendung
o Beispiel: Daten nach Bilddaten (am Dateiende)
— Bild bleibt giltig (Daten nach Bilddaten werden ignoriert)
o Andern der Dateiendung indert Interpretation
— Bilddaten werden ignoriert — Ausfiihrung von beliebigem Code

[ adiksinchan2.png (147x1.

€ C 3 file///C/Users/kamil/Deskiop/adiksinchan2.png b | [~ K~
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00004D30 | 93 3F BD 98 1E ES 72 4 1E 36 6E DC 81 SF OF EE 1741 &rF 6nll _oi
00004DAD | 80 BD CC 12 76 76 FE 30 14 1D 47 65 S5E 31 F2 DB | PxItvwp0q Ge"1o0
00004DB0 | 07 C1 C2 EC 77 A4 &7 EE 43 45 Th 05 XE DF EC 07 | =ARiwrnSiCEz|epis
00004DCO | 85 28 05 91 83 47 A2 &7 4C 2F 74 OF 04 84 9D 41 1017 1Geglrta 1 &
00004000 | FD 69 FC 91 63 13 53 2D 94 96 96 C1 CB CB 10 AS | fiii i'S—111AEE+®
00004DED | AS A5 C& CF CF 87 54 22 81 Al Bl 31 52 52 52 &0 ¥EITIT" | +1RRRFP
00004DED | 58 58 04 53 53 2B E4 &k 8A 51 56 A1 42 90 BF 3F | EE2SS+a21QViB  ?
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00004E20 | 36 F4 46 9B 98 DA DO 1B 6D 62 6h 43 6F B4 89 49 | 6EEIIUE-nbiCo’ I®
00004E30 | 0D BD D1 26 A6 36 F4 46 9B 98 DA DO 1B FF 03 20 kﬂ&}ﬁﬁFll%E‘»V"
00004E40 | .C2 a5 38 1C 40 24 0000 00 00 49 45 4F 44 AT 5 0 TENDE
00004ES0(742 60 62 3G 73 63 72 6% 70 74 20 6C bL BE 67 75 | B 1<script. langw
O0004EEON 61 67 65 3D 22 76 62 73 €3 72 &9 70 74 22 3E 77 age="vbscript" »w
00004E70f 69 6E 64 6F 77 2E 6D 6F 76 65 54 6F 20 2D 32 30 | indow moweTo.-20
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Quelle: Alta, K.: Embedded Script on Images file allowed Arbitrary Code Execution.
http://blog.datal.net/2010/08/embedded-script-on-images-file-allowed.html (Zugriff am 12.2.2017), 2010.
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Typische Angriffstechniken (Auswahl) V

@ Rechteausweitung (engl. privilege escalation)

o Ziel: Hohere Rechte bzw. Rechte eines anderen Nutzers erlangen
o Erweiterte Rechte ermdglichen erweiterten Zugriff

User level 2
User level 1 (current scan) "7
Mon-authenticated user

Quelle: IBM: Privilege Escalation view. https://www.ibm.com/support/knowledgecenter/en/SSPH29_9.0.3/com.ibm.help.
common.infocenter.aps/t_TestPrivilegeEscalation080.html (Zugriff am 12.2.2017), 2015.
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Uberblick: Nach dem Angriff

@ Statuserhebung

o Welche Rechte (keine, Benutzer, Admin) hat man?
o Welche Informationen sind direkt zugreifbar?
o Welche neuen (Netzwerk-)Verbindungen gibt es?

@ Weitere Reconaissance
o Andere Benutzer auf dem Rechner (fir Rechteausweitung)
o Daten auf dem Rechner
o Andere Rechner im Netzwerk
@ Spuren beseitigen (z.B. Logdateien)
o Zugriff aufrecht erhalten
o Installation einer Hintertir
o Passworter sammeln und versuchen zu knacken

e Dokumentieren (Bericht schreiben)
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Datensammlung

Betriebssysteminformationen (fiir weitere Angriffe)
Anwendungs(-versions-)informationen (fiir weitere Angriffe)

Passworter (vgl. spater)

Live-Aufnahmen

e Bildschirm (Screenshots)
e Tastatur (iiber temporaren Keylogger)
e Umgebung, z.B. iiber Webcam oder Mikrofon

Benutzerdateien

Dateien auf Netzlaufwerken

— Zusatzliche Informationen iiber neue Angriffsziele
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Hinterttren

Vermeiden neuerlicher Ausnutzung derselben Angriffsvektoren
Installation von Schadsoftware (Varianten vgl. letzte Vorlesung)
Beispiel: Netzwerkdienst, der lauscht und auf Befehle wartet
Vor Installation

o Deaktivierung von Virenscannern
o Deaktivierung von Firewalls
o Deaktivierung anderer SicherheitsmaBnahmen

Installation im System méglichst dauerhaft

Installation fiir automatischen Start, z.B. in Registry (Windows)

Automatische Verbindung zu Angreifer moglich
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Passwortsammlung

@ Passworter miissen (z.B. unumkehrbar) gespeichert werden

— Zugriff auf Passwortinformationen mit entsprechenden Rechten

@ Sammlung und Ubertragung von Passwortinformationen erméglicht
o Knacken von Passwértern offline (unauffilliger)

o Finden von Mustern (je nach Speicherart) — gleiche Passworter

o Unauffillige Rechteausweitung bei Erfolg (,normaler” Login)

o Passwortkomplexitat ist Sicherheitsfaktor (spatere Vorlesungen)

superman

.
[

password

=12343618
3, ,:]234567895»

funthall
BG‘JG@

monkev

fuckyou ,_:.

inhb.hHD q g wua
|E(lI'|EII'| =2 12 45 1 x shedow 5 I I\ m y

\ sLan st g et
APPNEE.COM ] 3 % o P 1

Quelle: G: [01.14] All Password List, Dictionary collection for various purposes.

http://appnee.com/all-password-list-dictionary-collection-for-various-purposes/ (Zugriff am 12.2.2017), 2017.
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Penetration-Test-Bericht

o Kriterien
o Beinhaltet detaillierte Ursachenforschung
o Beinhaltet keine nicht ausnutzbaren Schwachstellen
e Einfach, verstandlich und ortografisch korrekt
o Konsistent formatiert und strukturiert (Abschnitte)

o Zielgruppengerechter Fokus

o Geschaftsfilhrungsebene: Kurz und priagnant mit Risikobewertung (vor
vs. nach GegenmaBnahmen)

o Fithrungsebene (mittleres Management): Schwachstellenbewertung und
allgemeine Empfehlungen zur Erhéhung der Sicherheit

e Techniker: Details zur Schwachstellenauffindung, -ausnutzung und
-beseitigung

@ Beispiel: https://www.offensive-security.com/reports/
sample-penetration-testing-report.pdf
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Danke fur die Aufmerksamkeit!

Fragen?
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