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Lehrbeauftragter

FH-Prof. Priv.-Doz. DI (FH) DI Dr. Andreas Unterweger

Leiter des Fachbereichs Networking & Cyber Security
Leiter des Masterstudiengangs Cyber Security
Senior Lecturer am Department IT
Bis Oktober 2024 R&D Manager bei NativeWaves
Homepage: https://www.andreas-unterweger.eu/

Kontaktinformationen im E-Learning-System
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Lehrveranstaltungsübersicht

Lehrveranstaltung Kryptologie IL

Zwei zusammen gehörende Lehrveranstaltungsteile

Vorlesungsteil
Theoretischer Hintergrund mit Rechenbeispielen
1 SWS, 1,5 ECTS

Laborteil

Praktische Umsetzung
Software unter Verwendung aktueller Bibliotheken schreiben
1 SWS, 1,5 ECTS
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Teilung

Blöcke zu je einer oder drei Einheiten (EH)

Separate Vorbesprechung

Ablauf:

1 EH: Vorbesprechung
3 EH: Erste Vorlesung
3 EH: Zweite Vorlesung
3 EH: Dritte Vorlesung
3 EH: Vierte Vorlesung
1 EH: Klausur

→ 14 EH (= 1 SWS · 14 EH/SWS)
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Stoffübersicht

1. Block: Übersicht und Organisatorisches

2. Block: Einführung in Kryptologie

3. Block: Kryptografie mit geheimen Schlüsseln

4. Block: Kryptografie mit öffentlichen Schlüsseln

5. Block: Hybride Verschlüsselung und weiterführende Themen
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Beurteilungsmodus

Klausur

In letzter EH
Schriftlich
Dauer: 45 Minuten
Fragen zu Vorlesung mit Aspekten aus dem Labor
Verständnisfragen → nicht auswendiglernen!
Genauer Fragetypus wird vor Klausur vereinbart

Gemeinsame Note für Vorlesung und Laboratorium; Notenteile:

50% Vorlesungsklausur
50% Laborteil (Details im Laboratorium!)

→ Jeder Notenteil muss positiv sein!

→ Gewichtete Prozentpunktesumme ergibt Gesamtnote

Details in Beurteilungsmodus und Syllabus beachten!
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Ablauf

Ablauf der Vorlesung:

Vortrag mit unterstützenden Folien mit Literaturangaben
Unterlagen vorab im E-Learning-System
Folien (für sich) enthalten nicht alle Informationen

→ Durchsicht aller Unterlagen vor jeder Vorlesung minimiert Mitschrift

Literatur: Hauptsächlich zwei Fachbücher

Ferguson, N., Schneier, B. and Kohno, T.: Cryptography Engineering:
Design Principles and Practical Applications, 2nd ed. John Wiley &
Sons, 2011.
Katz, J., and Lindell, Y.: Introduction to Modern Cryptography, 3rd
ed. CRC Press, 2021.
Weitere Quellen für Details nach Bedarf
Beide Hauptreferenzbücher digital erhältlich → E-Learning-System
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Voraussetzungen

Voraussetzungen:

1./2. Semester: Mathematik und Computernetze
3. Semester: Wahrscheinlichkeitsrechnung
Genaue Voraussetzungen im E-Learning-System
Kenntnisse zwingend erforderlich → bei Bedarf sofort nachlernen

Beurteilungsmodus und Voraussetzungen im E-Learning-System lesen
und falls notwendig Fragen stellen

Andreas Unterweger (FH Salzburg) Übersicht und Organisatorisches Sommersemester 2025 8 / 9



Danke für die Aufmerksamkeit!

Fragen?
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